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НОВОСТИ

Microsoft отбила 13-ю атаку хакеров
из России перед выборами в США
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Компания Microsoft Corp. сообщила, что помешала
хакерам из группировки Strontium , «связанной
с правительством России», совершить атаку
на избирателей в США в преддверии промежуточных
выборов .

На минувшей неделе подразделение компании Digital
Crimes Unit (DCU) выполнило судебное решение
и передало контроль над шестью интернет-доменами,
которые хакеры создали для фишинга . Поддельные веб-
страницы имитировали сайты Microsoft Office 365 и двух
консервативных американских организаций —
Международного республиканского института
и Института Хадсона. Еще три страницы выглядели как
сайты, принадлежащие Сенату США.

В Microsoft подчеркнули, что не знают, использовали ли
эти домены в успешных атаках до того, как компания
передала контроль над ними.

Президент Microsoft Брэд Смит сказал в интервью
Associated Press, что «эта активность фокусируется,
главным образом, на подрыве демократии». Смит отметил,
что у компании нет сомнений, кто ответственен
за случившееся.

За последние два года компания Microsoft 12 раз срывала
атаки хакеров из Strontium и передавала контроль над 84
поддельными сайтами, созданными группировкой.

(1)

(2)

(3)

https://apnews.com/afbcacce5ba64a8387f615d38237ee85/Microsoft-uncovers-more-Russian-attacks-ahead-of-midterms


Обновлено: В Москве считают заявление компании
Microsoft «политической игрой», сообщил
«Интерфаксу» российский дипломатический источник.
«Выборов еще не было, но обвинения уже есть», —
сказал он.

ВМЕШАТЕЛЬСТВО РОССИИ В ВЫБОРЫ В США

Козачек, он же Kazak, он же blablabla1234565 12
сотрудников ГРУ обвинили во вмешательстве
в американские выборы. Кто они и что сделали
(по версии США)

Россия вмешивалась в американские выборы,
и Facebook знал об этом с 2015 года Главное
из интервью Марка Цукерберга сайту Recode

Microsoft: «хакеры из ГРУ» пытались взломать трех
кандидатов на американских выборах 2018 года

В США расследуют дело о возможном вмешательстве
России в президентские выборы в 2016 году.
Следователи полагают, что Россия организовала
серию кибератак, а также устроила пропаганду
в соцсетях, чтобы помочь республиканцу Дональду
Трампу стать президентом. Россия все обвинения
во вмешательстве отрицает.
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(1) Strontium

Группировка хакеров, также известная под названиями Fancy Bear
и APT28. Спецпрокурор Роберт Мюллер, ведущий дело
о возможном вмешательстве РФ в выборы в США в 2016 году,
говорил, что хакеры связаны с ГРУ России. По сведениям
спецпрокурора, эта группировка взломала серверы Национального
комитета Демократической партии, а также почтовый ящик
бывшего госсекретаря США Хиллари Клинтон.
Вернуться к тексту

(2) Выборы в США в 2018 году

В 2018 году в США пройдут промежуточные выборы, на которых
полностью переизберут Палату представителей США, а также
треть сенаторов. Кроме того, в 39 штатах состоятся выборы
губернаторов.
Вернуться к тексту

(3) Фишинг

Способ получения логинов и паролей пользователей, к примеру,
с помощью вредоносной рассылки, имитирующей письма
от реально существующих организаций, пользующихся доверием.
Вернуться к тексту


