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Facebook годами собирал информацию
о звонках и СМС пользователей так, что
они об этом не догадывались. В соцсети

говорят, что все законно
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Это PDF-версия материала, опубликованного
на «Медузе». Вы можете отправить этот файл в любом
мессенджере или по электронной почте вашим
близким в России, особенно тем, кто не умеет
обходить блокировки. Вы можете также распечатать
этот текст и показать его тем, кто не пользуется
интернетом.

«Медуза» признана «нежелательной» организацией
на территории РФ, поэтому, пожалуйста, будьте
осторожны и делитесь нашими материалами только
с теми, кому доверяете.

Подробнее о «нежелательном» статусе.

Самый удобный способ читать «Медузу» без VPN —
это скачать наше приложение. Оно работает в России,
несмотря на блокировку, и это абсолютно безопасно.
Версия для iOS и для Android. Приложение на Android
также можно скачать по прямой ссылке.
Устанавливайте приложение не только себе,
но и близким!

http://bit.ly/3K552Jn
https://apps.apple.com/lv/app/meduza/id1483980563
https://play.google.com/store/apps/details?id=io.meduza.meduza
https://storage.googleapis.com/meduza-alive/meduza.apk


Новозеландский разработчик Дилан Маккей рассказал,
что скачал из фейсбука архив всех данных о себе,
которые хранит социальная сеть. Это может сделать
каждый — нужно зайти в настройки аккаунта, нажать
на ссылку «Скачать копию ваших данных на Facebook»
и дождаться письма с архивом.

Фейсбук присылает архив, внутри которого веб-страница
с разными категориями информации: профиль самого
пользователя, список его контактов, отправленные
и полученные сообщения, опубликованные фотографии
и так далее. Маккей обнаружил в файле и информацию,
которую социальная сеть по идее знать не должна:
историю его телефонных разговоров, а также
метаданные  об отправленных и полученных СМС.

Социальная сеть Facebook несколько лет собирала
списки контактов с телефонов пользователей, а также
сохраняла историю их звонков и информацию
об отправленных и полученных СМС. Выяснилось это
почти случайно: один пользователь скачал
из фейсбука архив данных о себе и обнаружил в нем
информацию о своих звонках. В социальной сети
говорят, что пользователи сами соглашались отдавать
ей эту информацию.
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https://www.facebook.com/settings
https://twitter.com/dylanmckaynz/status/976369669874491392


Информацию о своих звонках и сообщениях в архиве
фейсбука нашел и журналист издания ArsTechnica,
а также несколько его читателей. Они выяснили, что сбор
таких данных работает, когда на телефон с операционной
системой Android устанавливали приложение Messenger,
принадлежащее Facebook.

При первом запуске оно предлагало синхронизировать
контакты, а также включить функцию отправки
и получения СМС. После этого в базе Facebook
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сохранялись все контакты, которые когда-либо были
в телефоне пользователя, — даже людей,
не зарегистрированных в соцсети, и даже записи,
которые пользователь позже удалил.

Facebook 25 марта опубликовала «фактчек» публикаций
СМИ о тайном сборе сведений пользователей.
В заявлении компании говорится, что контакты, звонки
и СМС собирались исключительно с их согласия.

Функция, которая появилась в Messenger в 2015 году
(позже ее добавили в «легкую» версию основного
приложения соцсети — Facebook Lite), работает так: при
первом входе в аккаунт после установки приложения
пользователю предлагали загружать на сервер
содержимое своей телефонной книжки, а также историю
звонков и СМС. «Это позволяет друзьям находить друг
друга, а нам — создавать более качественный продукт
для всех», — объясняется на скриншоте запроса
к данным, который приводит Facebook.

Когда редактор «Медузы» установил на Android-телефон
приложение Messenger, он увидел два других запроса:
один на доступ к контактам, другой — к СМС. Запрос
к истории звонков в приложении не отобразился.

downloaded my fb data - when I was in India in 2015 I used an android phone and
logged in. FROM THAT TIME, facebook has an entire log of every phone call and
sms I sent. wtf

— ayvee baglaw (@AviBagla) March 23, 2018

https://newsroom.fb.com/news/2018/03/fact-check-your-call-and-sms-history/
https://twitter.com/AviBagla/status/977216017565859840?ref_src=twsrc%5Etfw


На странице справки фейсбука, посвященной тому,
какую информацию сервис собирает о пользователях
(и как ее увидеть), метаданные звонков и СМС вообще
не упоминаются.

https://www.facebook.com/help/405183566203254


Экраны с запросом доступа к контактам и СМС в телефоне
пользователя
«Медуза»

Издание ArsTechnica уверено, что Facebook не говорит
всей правды — и что социальная сеть до недавнего
времени могла получать историю звонков и СМС без
явного согласия пользователей. Дилан Маккей
утверждает, что никогда не давал Messenger прямого
разрешения на доступ к этим категориям данных.
А автор статьи в ArsTechnica Шон Галлахер вообще
не устанавливал на свои Android-телефоны Messenger
— только основное приложение Facebook, которое также
не запрашивало никакого доступа к звонкам и СМС.

Галлахер утверждает: под «добровольным согласием»
Facebook понимает установку приложения на телефон
(в этот момент пользователь соглашался дать ему доступ
к разным функциям устройства), а не осознанный клик
по уведомлению о сборе данных. Отдельный запрос
появился только в 2016 году, после того как социальную
сеть раскритиковали за агрессивные попытки заменить
своим мессенджером стандартное приложение для СМС
в Android.

https://www.androidauthority.com/facebook-criticized-heavy-handed-messenger-sms-push-699508/


Автор ArsTechnica отмечает, что самые поздние случаи
сбора метаданных звонков пользователей приходятся
на октябрь 2017 года. Тогда Google отключил API —
интерфейс для общения приложений с операционной
системой — от Android 4.0, который позволял Facebook
получать данные о звонках и СМС «по-тихому», стоило
пользователю установить приложение (и в этот момент
дать согласие на доступ к своей информации).
В обновленной версии API приложениям приходится
более явно запрашивать у пользователей доступ
к звонкам и СМС.

Facebook не объяснила, зачем ей информация о том,
когда, с кем и как долго разговаривал пользователь
и кому он писал сообщения. В своем заявлении
компания лишь отметила, что не продает собранную
информацию. При желании пользователь может
выключить синхронизацию контактов (это придется
сделать на всех своих устройствах с установленным
мессенджером) и удалить из фейсбука содержимое
своей телефонной книжки.

https://www.facebook.com/help/838237596230667
https://www.facebook.com/mobile/messenger/contacts/


У ФЕЙСБУКА ВСЕ НЕ ЗДОРОВО

Федеральная торговая комиссия США начала
расследование против Facebook из-за утечки данных
пользователей

«Доверие между Facebook и людьми нарушено». Марк
Цукерберг прокомментировал утечку данных 50
миллионов пользователей

Facebook в полномасштабном кризисе Что происходит
с соцсетью, которая молчит по поводу утечки данных
50 миллионов пользователей

В Америке началась акция #удалифейсбук. Среди
участников — создатель WhatsApp (мессенджер
принадлежит фейсбуку)

Султан Сулейманов
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(1) Метаданные

Информация о том, когда и кому отправлял (и от кого получал)
сообщения пользователь. Текста самих СМС в архиве фейсбука нет.
Вернуться к тексту


